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RECENZJA
rozprawy doktorskiej Pana mgr Mateusza Rakowskiego pod
tytulem ,Hybrydowosé i asymetrycznosé przyszlych wojen w
cyberprzestrzeni” ss. 309

UWAGI OGOLNE

Przedsiawiona do recenzji rozprawa doktorska Pana mgr. Mateusza Rakowskiego pl.
JHybrydowodé | asymetryeznodé przyszlych wojen w eyberprzesirzeni” zostala napisana pod
kicrunkiem naukowym dr hab. Andrzeja Dubickiego, prof. w Uniwersytecie Lodzkim na
Wydziale Studidw Migdzynarodowych i Politologicznych, Praca posiadajgca charakicr
interdyseyplinarny wpisuje si¢ w zagadnienia z zakresu nauk o polityce i administracji, nauk
o bezpieczenstie, prawa, nauk spolecznych, W badaniach Autor wykorzystuje roznorodne
metody (ilodciowe, komparatystyczne, analizy przy padkow, analiza dokumentow, analiza
historyezna, prognostyczng i synlelyezna) starajge sig usystematyzowac dotychczasowy
wiedze 7 zakresu wspolezesnyeh konfliktow ukazujge asymetrycznose i hybrydowos¢ (s.15-
16).

Ukazujge zalozenin metodologiczne rozprawy  sformulowano  glowny - problem
badawezy oraz pieé pylan szezepOlowyeh, Zdefiniowano rowniez przedmiot badan na
podstawie glownego celu badawezego. Zaprezentowano rowniez glowng hipoteze badawezy
2 zalozeniami | ograniczeniami, Liczba rozdzialdw merytoryeznyeh odpowiada liczbie pytan
szezepolowyeh, W zakonezeniu rozprawy dokonano podsumowania i oceny zalozonego

glownepo celu badawezego oraz zwery likowano glowng hipotez¢ badawcezy (5.10).
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Glowny problem badawczy sprowadza si¢ do stwierdzenia: w jakim stopniu oraz w
Jaki sposob cyberprzestrzen wplyngla i bedzie miala wplyw na wspolczesne konflikty oraz
Jjaky role odgrywaé bedzie ona w przyszlych wojnach?

Stosownie do gléwnego problemu badawczepo zostaly przedstawione szezegolowe
problemy badawcze oraz glowny cel badawczy kiérym jest analiza i systematyzacja
dotychczasowej wiedzy z zakresu wspolczesnych konfliktow odnoszaea sig do roznych form
i zjawisk po to, aby ukaza¢ ich asymetryczno$é 1 hybrydowosé. Stosownie do tak
przedstawionego glownego celu badawczego (s.15) zasadna wydaje sig by¢ rowniez glowna
hipoteza badawcza - cho¢ jest nieco rozbudowana - to ukazuje istot¢ podejmowanych badan
(5. 16).

Troszke lakoniczne wydaje si¢ stwierdzenie [...] ,,wobec tego ich przyszlos¢ bedzie
szybko ewoluowaé...” (s. 17) oraz malo precyzyjne. Hipoteza powinna mieé jasny,
zadaniowy charakter oraz ujmowaé probe odpowiedzi na postawione tezy (lub pytan
problemowych) stanowige jednoczednie mozliwe przypuszezalne rozwigzanie problemu
badawczego,

Dominantg pracy jest proba opracowanie modulu probalistycznego (5.227) osadzonego
w aktualnej sytuacji. Autor ukazuje, ze dotychczasowe ujgcie prawdopodobienstwa nie daje
pelnego obrazu przedmiotowego 1 nie odzwierciedla stanu wiedzy przed zagrozemem. Autor
podejmuje wigc probe caloSciowego uniwersalnego zdefiniowania wojny hybrydowe)
(5.13),

Doktorant w  sposob  przekonujgcy uzasadnil potrzebg podjgecia badah w
przediniotowej problematyce. Mozna, wige przyjaé Ze ninigjsza rozprawa stanowl
material nadajgey si¢ do naukowepo uwzglgdnienia jako podstawa do dalszego

postgpowania w przewodzie doktorskim.
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OCENA MERYTORYCZNA PRACY

Przystepujac do oceny merytorycznej dysertacji w pierwszym rz¢dzie nalezy
stwierdzié, ze w strukturze pracy naukowej zawarta jest wizja konceptualizac)i
i porzadkowania podjetego problemu badawezego. Niezbgdne jest, aby konsekwentnie
stosujge przyjete kryterium oraz odwolujae si¢ do wymogu rozljeznosel tresei, nigjako
rozlozyE” na czedei skladowe okre§lony w tytule pracy, w uzytych w nim stowach
kluczowych, obszar badawczy na jego czgéei skladowe,

Majac na uwadze tak donioslg rolg struktury prac naukowych i stow kluczowych
uzytych w tytule, w odniesieniu do tej opiniowanej nalezy wyraznie podkreslic, ze
stowem kluczowym okreélajgcym jej tre§é, jest Lhybrydowose i1 asymetrycznosc”
analizowana na przykladzie przyszlych wojen w cyberprzestrzeni. Strukture pracy
doktorskiej skonstruowano zgodnie z dobrymi wzorcami myslenia politologicznego.
Jest ulozona w ujeciu problemowym, jest logiczna 1 spojna, starannie przemyslana,
Laczy wiedz¢ ogélng z wiedzg szczegdlowa, Analiza istoty hybrydowosei
i asymetrycznosei uzupelniona jest analizg zmiennych warunkujgeych te polityke, je
podstaw normatywnych, procesu realizacji na poziomie UE, NATO, Chin i Rosji oraz
jako glownych podmiotéw badawezych, a takze roli podmiotéw niepanstwowych ze
stworzeniem analizy prognostycznej. Spelniony jest wymog rozlgeznosel tresci
rozdzialow. Klarownosé, spojnosé, logicznosé oraz spelnienie wymogu rozlgeznoscei
tresci dotycezy takze struktury wewnetrzne) rozdzialow. Baza Zrodlowa  jest obszerna,
roznorodna (w tym obcojezyczna) 1 wydaje sig, ze reprezentatywna dla podjgtego

tematu, co $wiadezy o wysiltku podjetym przez Autora pracy do jej napisania,
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Praca sklada sie z pieciu rozdzialéw. Przedmiot rozdzialu pierwszego zostal
poswigcony pojeciu hybrydowosei w teorii nowych wojen. Autor stara sig ukazac czym
jest wojna hybrydowa w rozumieniu réznych koncepeji oraz jak nalezy rozumie to
pojecie poczawszy od starozytnosei, az po czasy wspolczesne.

Co wiecej, istotnym jest okreélenie roli eyberprzestrzeni w hybrydowosci oraz
tego, jak w ogole srodowisko sieciocentryczne jest przez nig wykorzystywane oraz
ksztaltowane. Ponadito, Autor wskazuje migjsce cyberprzestrzeni w dzialalnose
politycznej i wojskowej panstwa wraz ze znaczeniem roli sektora prywatnego
w cyberprzestrzeni stawiajac tu kolejne pytanie badawcze (s.47-48), ktérego nie ma
we wstepie pracy, dotyczace jurysdykeji podmiotéw miedzynarodowyeh nad
srodowiskiem sieciocentrycznym, Stara si¢ jednoczesnie na nie odpowiedzie¢ na
przykladzie roznych orzeczen sadowych ukazujge z jedng cech cyberprzestrzeni, jakg
jest transgraniczno$é i asymetryczno$é. Autor stwierdza, ze wojna informacyjna
i operacje psychologiczne wydajg si¢ byé istotnymi elementami walki hybrydowej oraz
ze cechg wojny hybrydowej jest rowniej wykorzystywanie  podmiotow
niepanstwowych (s.65). Ponadto w toku badan wskazuje, ze wspolezesne rozumienie
cyberprzestrzeni wymaga odejscia od intuicji scentralizowanej infrastruktury
kontrolowane) przez panstwa,

Rozdzial drugi zostal zatytulowany Asymetryezno$é w konfliktach dawnych,
wspdlezesnych i przyszlyeh, Ta czgéé pracy stanowi porownanie skali asymetrii migdzy
starciami historycznymi i nowoczesnymi, wraz z ustaleniem jej znaczenia dla
aktualnych konfliktow oraz przyszlych wojen. Ponadto ). Doktorant podejmuje si¢ nie
tylko proby uchwyeenia istoty ksztaltowania si¢ znaczenia asymetrycznosci panstw na

przestrzeni dziejow, ale stara si¢ ukazac czym jest dzisiaj cyberprzestrzen w réznych
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aspektach i jakg pehni rolg (s. 86). Natomiast najmniej rozwinigtym wydaje si¢ by¢
obszar zagadnienia asymetrii w éwiecie pozimnowojennym, gdzie Autor w sposob
bardzo ogélnikowy stwierdza, ze ma ono miejsce i jako przyklady podaje znane
zamachy na WTC z 1993 i 2001 (s. 84-85). W omawianym rozdziale, chociaz Autor
stara si¢ da¢ wiele przykladéw na koncepcjach zachodnich (UE, Francja, Wk,
Brytania) to brakuje odniesienia do obecnegj strategii NATO z 2022, Momentami
odnosi si¢ wrazenie, ze Autor pisze o wszystkim co wie, bez wzgledu na to w jakim
jest to zwigzku z tematem pracy. Na przyklad w sposob bardzo ogélny odnidsl si¢ do
zalozen NIS 2 i ich wplywu na zmiany w polityce cyberprzestrzeni. Nie wspomina nic
na temat Al Act, CRA czy CSA, ktore sq aktami obowigzujgeym od 2024 r, Natomiast
na pozytywna oceng zashuguje przedstawienie i dokonanie komparycji pomigdzy
chinska, rosyjska, a zachodnig koncepeja podejécia do cyberprzestrzeni,

Kolejny trzeci rozdzial pt. Pordwnanie i keytvka koncepeji hybrydowosci
i asymelryeznosel jest kontynuacjg poprzedniego rozdzialu i stara si¢ pokazac roznice
pomigdzy waskim 1 szeroki ujeciem asymetrycznosei ze szezegdlnym naciskiem na
wykazanie niespojnoéei w terminie ,,wojna hybrydowa”. Autor stara ukaza¢ si¢ przenikania
polityki i strategii na przykladzie r6znych koncepcjt i doktryn. Bierze w swych rozwazaniach
pod uwage trzy koncepeje: zachodnig, wschodnig oraz dalekowschodnig w oparciu o rézne
czynniki zewnetrzne i stara si¢ wykaza¢ w jaki sposob 1 w jakim zakresie majg one wplyw na
rozwdj asymetrycznodci od strony wojny hybrydowej. Jak zauwaza sam Autor dzisiejszy
dwiat sprzyja asymetrii (s.151), gdyz nic jest to warto$é prézniowa (s. 153). Analiza
komparatystyczna pokazuje, Ze sposob rozumienia asymetrii i hybrydowosci zalezy od
doktryny i strategii przyjetej przez danej panstwo. W konkluzjach do tego rozdzialu Autor
stwierdza, e pojecie ,wojny hybrydowej” powinno zostaé ograniczone uzyciu do funkeji

opisowych lub retorycznych oraz nie powinno pelnié glownego narzgdzia analizy konfliktu,
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W ten sposob uzyskal odpowiedZ na jedno z pytan szezegolowych zwigzanych z
analiza definicji hybrydowoéei 1 asymetryeznoéei. Przedmiotem rozdzialu czwartego jest
analiza konfliktow rewolucji cyfrowej i przedstawienie oblicza wspélezesnie rozgrywanych
nowych wojen, poprzez analiz¢ konfliktow biezgeych oraz siggajacych do genezy same;
rewolugji. Fra cyfrowa zdaniem Autora przechodzi przez trzy rozne okresy od zarzadzania
informacjg, rozpadu monopolu do tworzenia nowego ukladu sil. Doktorant dokonal w nim
porownawezej analizy dotyczacej wplywu technologii 1 jej zastosowania na polu walki w
latach 1991-2025. Stara si¢ rozwazy¢ jak duza rolg wywierajg i bedg stanowi¢ algorytmy czy
Al na ksztalt pola walki,

Jednoczeénie podkredla, ze cyberprzestrzen nie jest juz jedynie uzupelnieniem
konwencjonalnych dziata wojennych, lecz odrgbnym $rodowiskiem, w ktérym
aktorzy panstwowi i pozapanstwowi prowadzg zardwno operacje militarne, polityczne,
psychologiczne czy ekonomiczne.

W éwietle ustalen zawartych w tym rozdziale jako poprawne nalezy potraktowacd
wnioski Autora wskazujgce m.in. na to, ze;

- cyberwojny nie mozna postrzegaé jedynie w ujgeiu kinetyeznym, a glowne
wektory przyszlej eskalacji beda mialy charakter kumulatywny, a nie spektakularny .

- skutki wojny mogg materializowaé si¢ na polu bezpieczenstwa publicznego,
finansow, ustug spolecznych, co $wiadezy o zmianie progu uzycia sily w tradyeyjnym
rozumieniu,

- czas operacyjny” ulegl kompresji. Skutkiem, czego jest przesuniecie cigzaru
odstraszania.

- dotychezasowe instrumenty prawa miedzynarodowego i doktryn sojuszniczych

nie 59 w stanie w pelni nadazy¢ za ewolucjg zmian technicznych.
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Tematyka ostatniego, piatego rozdziatu zatytulowanego jest Prognoza perspekiyw i
nowe ramy analizy wojen cyfrowych ustalenia mozliwych form przyszlych wojen. [stotnym
stalo sie nie tylko wyprowadzenie wnioskow z ustalen poprzednich rozdziatow, lecz takze
skonfrontowanie ich z trendami technologicznymi. Podjeto krytyke przenoszenia teotii, poje¢
i prob rozumienia rzeczywistosci domeny kinetycznej na srodowisko sieciocentryczne.
elektromagnetycznych o duzym natezeniu (EMP/HEMP). Autor omawia znane
cyberataki, aby ukaza¢, ze staly charakter zagrozen srodowiska sieciocentrycznego nie
istneje. Podkresla, ze prognozowanie przysztych konfliktow wymaga, nie tylko mode-
lowania technicznych wektorow ataku w czasie konfliktu, ale przede wszystkim
zdolnosci obronnych w czasie formalnego pokoju. Autor rozwaza probe ograniczenia
roli érodowiska sieciocentrycznego przez uszkadzanie lub niszczenie infrastruktury, a
szczegdlnie wykorzystanie modutu probabilistycznego w przeciwienistwie do
klasycznych metod punktowych. |

W $wietle ustalen zawartych w tym rozdziale jako poprawne nalezy potraktowac
wnioski Autora wskazujace m.in. na to, ze:

- Proby przewidywania przysztych konfliktow cyfrowych cierpia z braku danych
empirycznych, trudnosci w atrybucji oraz przede wszystkim wysokiej dynamiki
rozwoju technologii,

- zagrozenie w srodowisku sieciocentrycznym istnieje zawsze, a odpowiedzia na
taki stan rzeczy jest zarzadzanie ryzykiem;

- prognoza musi zatem opiera¢ si¢ na uznaniu braku peinej wiedzy, a takze na

narzedziach, ktére potrafig dziata¢ przy niekompletnych informacjach.
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Podsumowujge te czeéé zauwazyé nalezy Scislty korespondencje (synergi¢)
pomiedzy celem i przedmiotem badan, glownym problemem badawezym oraz
hipotezg badawczg, co $wiadczy o opanowaniu przez Doktoranta warsztatu
metodologicznego, Poziom  merytoryczny dysertacji ogolnie dobry jest jednak
aomicowany. Obok  fragmentow  problemowo-analitycznych  wystgpuja  spore
fragmenty o charakterze opisowym. Wyraznie tez widaé, ze mgr. Rakowski
swobodniej czuje si¢” w tematyce historyeznej, dotyczacej genezy zjawiska lub istoty
samej polityki, niz w tematyce dotyezacej uwarunkowan czy podmiotu tej polityki, a
takze w kwestiach prawnych. Na osobne podkreélenie i pozytywng oceng zastuguje
olbrzymi material faktograficzny zgromadzony w procesie opracowywania podjgtego
problemu badawezego i wykorzystany do napisania dysertacji,

Na pozytywna oceng zasluguje takze warstwa koncepeyjna w postaci dobrze
okreslonych zalozen badawczych. Jasno zostal okreslony cel poznawczy oraz
warlosciowe pytania badawcze poddane pozytywnej weryfikacji.

Doktorat zostal napisana jezykiem jasnym i zrozumialym, a my$li formulowane
s9 w sposob precyzyjny, Wyrazna jest troska — z nielicznym jednak wyjatkami — o
precyzje stosowania siatki pojeciowe] i sytemu kategorii wlasciwych nauce o polityce.
Sporadyeznie, ale jednak, wystepujg elementy jezyka publicystyki. Zamiast kategorii
politologicznej , panstwo” - w przeciwienstwie do jej konsekwentnego stosowania w
calej pracy — na kilku stronach (29, 82, 83,90, 106, 107, 150) uzywane jest okreslenie
Jkraj” . Elementy jezyka publicystyki sy takze obecne w kilkunastu innych miejscach.
Przykladowo okreslenie ,amerykanska CISA” (s, 219), dziatan rosyjskich™ (s. 132).”
Lrzad chinski”(s. 215), itd. zamiast — odpowiednio —  amerykaiiska Agencja CISA, |,

,dzialan Rosji”, rzgd ChRL”
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WNIOSEK KONCOWY

Zpodnic z art. 186 ust. 1 pkt 1-3 ustawy z dnia 20 lipca 2018 r. 0 szkolnictwie
wyzszym i nauce (t.j.Dz. U. 2026 poz. 328), o stopien doktora moze si¢ ubiegaé
osoba posiadajgca, ktéra spelnia wymagania wymienione w ustawie oraz
przedlozyla dysertacje doktorska, a nast¢pnie obronila rozprawg doktorsks.

Reasumujge recenzje oceniam calg przedlozong rozprawe poprawnie, poniewaz
spelnia wymogi wynikajgce z ustawy o szkolnictwie wyzszym i nauce.

Czesé wskazanych uchybien jest by¢ moze dyskusyjna, inne cho¢ bezsporne sy
latwe do usuniecia. Autor zawsze korzysta z autonomii w ocenie slusznosci wlasnej
koneepeji i ma prawo do wlasnych ocen, tym bardziej, Ze recenzenci nie byli i nie bedg
niecomylni i 53 czesto obarczeni blegdem subiektywnej oceny,

Zgodnie z okreslonymi w ustawie wymaganiami powinna stanowi¢ oryginalne
ujecie problemu, a takze wykaza¢ ogélng wiedz¢ teoretyczng Doktoranta i
umiejetnosel zastosowania warsztatu metodologicznego.

I. Watpliwosci nie wzbudzi postawiony problem badawczy, ktory posiada
charakter Naukowy, jest wazny 1 aktualny.

2. Oryginalnos¢ i innowacyjnosé ujgeia tematu znajduje swoj wyraz przede
wszystkim we wnioskach badawczych 1 zaproponowany modul probabilistyczny.

3. Praca stanowi oryginalny i nowatorski utwor naukowy zgodnie z ustawg, w
ktorym zostata potwierdzona ogolna wiedza teoretyczna Doktoranta oraz Autor
potwierdzil umigjetnos¢ samodzielnego prowadzenia badan naukowych, co
pizedstawia si¢ we wlasciwym doborze metod badawczych oraz poprawnym ich
wykorzystaniu.
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Konkludujge, cheg wyraznie podkreslié, ze praca mgr. Mateusza Rakowskiego
spelnia okredlony w art. 187 ust. 112 z dnia 20 lipca 2018 r. 0 szkolnictwie wyzszym
i nauce (Dz. U. 2026 poz. 370) wymogi, jednoczednie posiada walor poznawczy, co
swiadezy o dobrym przygotowaniu jej przez Autora, a takze a takze spelnia wymogi
stawiane pracom kwalifikacyjnym z dziedziny nauk spolecznych w dyscyplinie nauk
o polityce i administracji. Praca Pana mgr. Mateusza RAKOWSKIEGO zasluguje na
pozytywng ocene i w pelni spelnia wymagania okreslone w ustawie, W konsekwencji
opowiadam si¢ za dopuszezeniem Pana mgr Mateusza RAKOWSKIEGO do

publicznej obrony rozprawy doktorskiej.
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