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Recenzja
rozprawy doktorskiej pt.
»Hybrydowosé i asymetrycznosé przysztych wojen w cyberprzestrzeni”,
opracowanej przez mgr. Mateusza Rakowskiego

pod kierunkiem naukowym dr. hab. Andrzeja Dubickiego, prof. UL

Znaczenie podjetego tematu rozprawy doktorskiej

Wspodtczesne sSrodowisko bezpieczenstwa charakteryzuje sie rosnaca
ztozonoscig, przenikaniem sfery militarnej i pozamilitarnej oraz postepujgcym
zacieraniem granic miedzy pokojem, kryzysem i wojng. W tych warunkach szczegélnego
znaczenia nabierajg hybrydowosé i asymetrycznos$é konfliktéw, rozumiane nie tyle jako
catkowicie nowe typy wojny, ale jako istotne wymiary wspobtczesnej rywalizaciji
strategicznej. Jak podkresla prof. Marek Wrzosek ,wojna hybrydowa taczy dziatania
konwencjonalne, nieregularne, cybernetyczne, a w zaleznosci od sytuacji, réwniez inne
sposoby destrukcji. Ponadto eksponuje sie fakt, ze jest prowadzona bez oficjalnego jej
wypowiedzenia, przez co pozwala agresorowi na catkowite lub w znacznej czesci
unikniecie odpowiedzialnosci politycznej”’.

Aktywnos$¢ na granicy progu wojny oraz elementy wojny hybrydowej w réznych
czesciach swiata (zwtaszcza rosyjskie dziatania w Ukrainie po aneksji Krymu w 2014 r.)
sprawity, ze hybrydowos$¢ i asymetryczno$é dziatan zaczety odgrywac istotng role w

strategii bezpieczenstwa. Nie ulega wiec watpliwosci, ze temat rozprawy doktorskiej

: M. Wrzosek, Scenariusz wojny hybrydowej — wnioski i doswiadczenia, [w:] Miedzynarodowy wymiar
bezpieczenstwa w XXl wieku, red. Robert Biatoskurski, Puzikow Rustan, Jacek Zieliriski, Siedlce 2019, s.
11.



»Hybrydowosé i asymetrycznosé przysztych wojen w cyberprzestrzeni”, jest waznym
zagadnieniem wymagajgcym naukowego wyjasnienia. Autor dysertacji stusznie
stwierdzit, ze ,asymetrycznos$¢ i hybrydowos$é konfliktdw sg historycznie trwatymi
cechami, lecz ich wspoétczesna dynamika zostata radykalnie przeksztatcona przez
cyfryzacje, ktéra zwiekszyta skale, tempo i wielowarstwowos$¢ dziatan. Rewolucja
informacyjna przyspieszyta obieg danych, obnizyta prég wejscia dla aktorow
niepanstwowych i umozliwita prowadzenie operacji ponizej progu wojny. Zatarto to
granice miedzy pokojem oraz konfliktem, czynigc cyberprzestrzen srodowiskiem statej
presji strategicznej”.

Praca ma charakter interdyscyplinarny na styku kilku dyscyplin naukowych — nauk
o polityce i administracji, nauk o bezpieczenstwie oraz stosunkéw miedzynarodowych. Z
jednej strony jest to jej atut, gdyz autor umiejetnie wykorzystat teorie oraz metody
badawcze z ré6znych dyscyplin w dziedzinie nauk spotecznych. Jednak z drugiej strony
wymogi formalne wymagajg zakwalifikowanie dysertacji do konkretnej dyscypliny
naukowej. Dlatego mimo poczatkowych watpliwosci, po doktadnej analizie stwierdzam,
ze praca ,,Hybrydowos$¢ i asymetrycznos$é przysztych wojen w cyberprzestrzeni” miesci
sie w dyscyplinie nauki o polityce i administracji i tak powinna by¢ traktowana.

W tym kontekscie nalezy podkreslié, ze nauki o bezpieczenstwie jako stosunkowo
mtoda dyscyplina naukowa utworzona w 2011 r. wywodzi sie nie tylko z dorobku nauk
wojskowych, ale réwniez nauk o polityce. To wtasnie w naukach o polityce wielokrotnie
podejmowano badania nad zagadnieniami bezpieczenstwa (zwtaszcza w aspekcie
stosunkéw miedzynarodowych)?. Réwniez dyscyplina stosunki miedzynarodowe
(utworzona w Polsce w 2022 r.) ma swoje korzenie w dziedzinie nauk o polityce. Nie moze
wiec dziwié, ze naukowcy z nauk o polityce w swoich pracach badawczych nadal
podejmujg wazne zagadnienia dotyczace bezpieczenstwa i tak jest wtasnie w przypadku

rozprawy doktorskiej Mateusza Rakowskiego.

2R. Szpyra, Bezpieczeristwo militarne paristwa, Warszawa 2012, s. 20-21.



Ogoélna charakterystyka pracy

Recenzowana rozprawa doktorska liczy 309 stron, w tym: spis tresci, wstep, pieé
rozdziatéw, zakonczenie, wykazy rysunkéw i tabel oraz bibliografie. Jest to klasyczna

struktura akademicka. Uktad rozprawy uwazam za przemyslany i poprawny.

We wstepie autor przedstawia kontekst rewolucji cyfrowej, sformutowat
przedmiot i cel badan, pytania badawcze, hipoteze, a takze metody badawcze. Rozdziat
pierwszy zostat poswiecony pojeciu hybrydowosci w teorii nowych wojen; rozdziat drugi
— asymetrii w konfliktach historycznych, wspétczesnych i przysztych; rozdziat trzeci -
krytyce dotychczasowych systemoéw pojeciowych oraz sporowi o sens kategorii ,wojna
hybrydowa”; rozdziat czwarty — analizie empirycznej wybranych konfliktéw i operacji w
cyberprzestrzeni; rozdziat pigty — prognozie perspektyw rozwoju wojen cyfrowych oraz
propozycji ram analitycznych w postaci probabilistycznego modelu ryzyka. W
zakonczeniu rozprawy autor odnidst sie do probleméw badawczych oraz do weryfikacji

hipotezy postawionych we wstepie metodologicznym.

Praca ma wyraznie teoretyczny charakter, cho¢ zawiera tez liczne studium
przypadku (m.in. wojna w Zatoce Perskiej, operacje rosyjskie przeciw Gruzji i Ukrainie,
ataki na infrastrukture krytyczng, operacje informacyjne). Brak typowych badan
empirycznych tak czesto stosowanych w rozprawach doktorskich nie obniza oceny
pracy. Teoretyczny charakter dysertacji jest Swiadomym wyborem autora i udzwignat to
trudne zadanie. Doceniam to, bo teoretyczne rozprawy doktorskie w dziedzinie nauk

spotecznych zdarzajg sie w ostatnich latach coraz rzadzie;j.

Ocena rozdziatu metodologicznego

Zagadnienia metodologiczne autor przedstawit we wstepie dysertacji
wyodrebniajgc  odrebne podrozdziaty: ,Podstawy teoretyczne podejmowanej
problematyki”, ,,Przedmiot i cel badan”, ,Pytania badawcze”, ,,Hipoteza badawcza” oraz
»Podejscie i metody badawcze”. Jest to poprawne podejscie. Jednak ze wzgledu na wiele
rozbudowanych elementdéw bardziej pragmatycznym rozwigzaniem bytoby przygotowanie

krétkiego wstepu i odrebnego rozdziatu metodologicznego.



Przedmiot badan - ,podstawy teoretyczne i ewolucja zjawiska wojny, konfliktu,
srodowiska i zmiennych odnoszgcych sie do tej problematyki jak réwniez wykorzystanie
nowoczesnych technologii oraz uzycie cyberprzestrzeni we wspoétczesnych i przysztych
konfliktach o naturze asymetrycznej, nieregularnej oraz hybrydowej” zostat wskazany
prawidtowo. Mam natomiast zastrzezenia co do sformutowania celu badan (a wtasciwie
jego pierwszej czesci). Autor podkreslit bowiem, ze ,,celem badan stato sie dokonanie
analizy i usystematyzowania dotychczasowej wiedzy odnoszgcej sie do réznych form i
zjawisk zwigzanych ze wspoétczesnymi konfliktami (...)”. W rozprawie doktorskiej cel nie
powinien ograniczaé¢ sie do wskazania czynnosci badawczej. Analiza jest metoda lub
etapem procesu badawczego, a nie petnym rezultatem naukowym, do ktérego badanie
ma doprowadzié.

Gtéwny problem badawczy (pytanie badawcze) oceniam pozytywnie - ,W jakim
stopniu oraz w jaki sposéb cyberprzestrzen wptyneta i bedzie miata wptyw na
wspotczesne konflikty oraz jaka role odgrywac bedzie ona w przysztych wojnach?”.
Problem badawczy jest tez spdjny z dos$é rozbudowang hipotezg, ktdra réwniez zostata
sformutowana prawidtowo i jest mozliwa do weryfikacji w procesie badawczym.
Zaskakuje natomiast dlaczego autor nie przedstawit dodatkowych hipotez
szczegétowych. Tym bardziej, ze wczesniej zaprezentowat 5 pytan szczegdétowych.
Niewatpliwie wptynetoby to lepszg jako$¢ procesu badawczego.

Podsumowujgc wstep zawierajagcy zagadnienia metodologiczne nalezy uznaé
za prawidtowy. Autor nie ustrzegt sie pewnych bteddw, ale generalnie podszedt do

metodologii badan w sposéb wtasciwy i zgodny z regutami sztuki.

Ocena merytoryczna rozprawy
Po wstepie kolejne pieé rozdziatéw zawiera merytoryczne rozwazania. Uktadajag sie
one razem w logiczng cato$é, a autor konsekwentnie krok po kroku realizuje swoje

zatozenia badawcze.

W rozdziale pierwszym ,Pojecie hybrydowosci w teorii nowych wojen” autor
definiuje i porzadkuje pojecie wojny hybrydowej, pokazujac jej historyczne korzenie w
dziataniach nieregularnych oraz ewolucje od starozytnosci po wspoétczesne konflikty.

Waznym elementem rozwazan jest spor definicyjny wokét ,,hybrydowosci”. Autor stusznie



krytykuje uzywanie tego pojecia jako ,,stowa-wytrychu”. Ponadto autor dysertacji zwrdcit
szczegblng uwage na role cyberprzestrzeni w hybrydowosci — pokazujac, jak sSrodowisko
sieciocentryczne jest wykorzystywane i ksztattowane przez dziatania hybrydowe, w tym
ataki na infrastrukture krytyczng, operacje informacyjne i powigzania miedzy panstwem

a sektorem prywatnym.

Rozdziat jest bogaty w odniesienia do literatury przedmiotu i dobrze pokazuje spor
definicyjny oraz krytyke pojecia wojny hybrydowej (a takze jego praktyczne
konsekwencje). Miatem jednak wrazenie, ze czasami autor zastosowat nadmierne

nagromadzenie cytatdéw, co zacierato jego wtasne opinie i przemyslenia.

Rozdziat drugi ,Asymetryczno$¢ w konfliktach dawnych, wspoétczesnych i
przysztych” dotyczy asymetrii jako cechy konfliktéw zbrojnych, od dawnych wojen po
czasy wspotczesne, z naciskiem na poréwnanie skali asymetrii historycznej i

nowoczesnej oraz jej znaczenia dla aktualnych i przysztych wojen.

Autor skoncentrowat sie na wskazaniu jak réznice potencjatu, organizacji i
technologii przektadajg sie na strategie stabszych podmiotéw (panstwa, aktorzy
niepanstwowi) oraz jak cyberprzestrzen — ze wzgledu na swoja strukture i zaleznosci -
immanentnie sprzyja asymetrii. Szczegdlng uwage zwrécit tez na zachodnie, rosyjskie i
chinskie koncepcje wykorzystania cyberprzestrzeni, strukture asymetrycznych zagrozen

oraz udziat aktoréw pozapanstwowych w konfliktach cyfrowych.

Autor stusznie wskazat, ze asymetria nie jest nowym zjawiskiem, lecz zawsze
stanowita istotny element prowadzenia konfliktéw. Cennym elementem jest réwniez
refleksja nad ,,sprywatyzowang” przemocsg i rosngcag rolg aktoréw niepanstwowych, co
koresponduje z debatg o erozji monopolu panstwa na uzycie sity. Autor stusznie zauwazyt,
ze wspotczesne konflikty charakteryzujg sie czesto wysokg asymetrig miedzy stronami,

ale jednoczesnie pozwalajg stabszym podmiotom wykorzystaé przewagi taktyczne i

operacyjne.
W kolejnym rozdziale ,Poréwnanie i krytyka koncepcji hybrydowosci i
asymetrycznos$ci” autor zajgt sie krytyczng analizg i poréwnaniem koncepciji

hybrydowosci oraz asymetrycznosci, wskazujgc braki w aktualnej wiedzy i niespdjnosci

systemoéw pojeciowych w réznych tradycjach strategicznych. Ciekawym aspektem jest



zestawieniu perspektywy zachodniej, rosyjskiej i chinskiej i wskazanie na odmienne

rozumienie hybrydowosci, asymetrii oraz ich miejsca w doktrynach.

Mocna stronag rozdziatu jest krytyczna refleksja nad metaforami i kalkami
pojeciowymi, ktére utrudniajg adekwatne zrozumienie zjawisk cyfrowych. Autor stusznie
wskazat, ze cyberprzestrzenn wymyka sie logice linii i granic, a ataki moga pochodzié¢ z
nieprzewidzianych kierunkéw, w tym z wnetrza wtasnych struktur. Zwrécit tez uwage na
znaczenie problemu atrybuciji, roli matych grup hakerskich oraz powigzan miedzy
przestepczoscia, polityka i wojskowoscig. Rozdziat ma duzg wartosé diagnostyczng -
pokazuje ograniczenia dotychczasowych paradygmatéw i potrzebe nowych ram

analitycznych, ktére nie beda prostym ,,transponowaniem” tradycyjnych kategorii.

W nastepnym rozdziale , Analiza konfliktéw czaséw rewolucji cyfrowej” autor
przedstawiat oblicze nowych wojen poprzez analize konfliktéw toczgcych sie w epoce
rewolucji cyfrowej, od pierwszych zmian pola walki po wspétczesne operacje w
cyberprzestrzeni. Skoncentrowat sie na trzech fazach: dominacji wojska w zarzadzaniu
informacjg, rozpadzie monopolu narracji oraz wzroscie znaczenia asymetrycznych
aktorow cyfrowych, analizujagc konsekwencje tych przeobrazen dla bezpieczenstwa
miedzynarodowego. Szczegdélng uwage zwrdcit na wyzwania dla prawa
miedzynarodowego i NATO, znaczenie sektora prywatnego, rosnacg role sztucznej
inteligencji i automatyzacji w atakach oraz infrastruktury krytycznej jako kluczowego celu

operacji cyfrowych.

Ten rozdziat stanowi czes¢ bardziej empiryczng, gdzie autor analizuje konkretne
konflikty i operacje od poczgtkéw rewolucji cyfrowej do wspodtczesnosci, konfrontujgc
teoretyczne koncepcje z realnymi dziataniami. Rozdziat jest bogaty w przyktady i pokazuje
praktyczne zastosowanie koncepcji hybrydowosci i asymetrii w réznych kontekstach
geopolitycznych. Musze jednak zauwazyé, ze warto$¢ pracy wzrostaby, gdyby autor
zastosowat bardziej wyraznie zarysowang strukture studidow przypadkéw (case studies),

co wzmochitoby rygor analityczny.

Wreszcie rozdziat piagty ,,Prognoza perspektyw i nowe ramy analizy wojen
cyfrowych” dotyczy prognozy rozwoju wojen cyfrowych i przedstawia nowe ramy analizy

konfliktdbw w cyberprzestrzeni, wychodzgc od krytyki tradycyjnych metafor wojny w



odniesieniu do sieci. Autor przedstawit wtasng propozycje probabilistycznego,
rekurencyjnego modelu oceny ryzyka, jego architekture, metryki i mozliwosci integraciji z
procesami decyzyjnymi na poziomie strategicznym, operacyjnym i taktycznym jako

kluczowy kierunek myslenia o przysztych wojnach cyfrowych.

Rozdziat piaty jest kluczowy z punktu widzenia oryginalnego wktadu pracy. Autor
krytycznie omowit dotychczasowe préoby prognozy rozwoju wojen cyfrowych i wskazat na
napiecie miedzy potrzebg przewidywania a swiadomoscig ograniczen poznawczych.
Pokazat, ze wiele prognoz nadmiernie eksponowato czynniki technologiczne, nie
doceniajac dynamiki politycznej i spotecznej. Na uwage zastuguje zwtaszcza
zaproponowane przez autora alternatywne podejscie oparte na probabilistycznym
modelu oceny ryzyka, ktéry uwzglednia prawdopodobienstwo, skutki i podatnosci

systemow.

Rozdziat koricowy jest najbardziej twoérczy. Pokazuje wtasnag propozycje ram
analitycznych dla badania wojen w cyberprzestrzeni, krytycznie przeglada istniejace
paradygmaty i wskazuje na potrzebe myslenia w kategoriach systemowego zarzadzania

ryzykiem i niepewnoscia

Ocena zakonczenia rozprawy

Zakonczenie rozprawy stanowi syntetyczne przedstawienie wnioskéw z pracy.
Autor podzielit je na kilka czesci: ,,Usystematyzowanie kontekstu badan i podstaw
teoretycznych podejmowanej problematyki”, ,Odpowiedz na pytania badawcze”,
~Weryfikacja hipotezy badawczej” oraz ,Wnioski”. Takie podejscie nalezy oceni¢ bardzo

pozytywnie.

Autor dysertacji dos¢ ostroznie uznat w zakonczeniu, ze ,sformutowana we
wstepie hipoteza zasadniczo znajduje potwierdzenie w przeprowadzonych analizach”.
Nalezy sie z tym zgodzié. Merytoryczne wnioski z pieciu rozdziatéw potwierdzaja, ze
»cyberprzestrzen nie funkcjonuje juz jako odrebna domena, lecz przenika strukturalnie
inne obszary dziatan, prowadzac do bezprecedensowego sprzezenia informacji,
infrastruktury i operacji. Sciste powigzanie $rodowiska sieciocentrycznego z innymi

domenami wzmacnia asymetrie oraz nieregularnos$é konfliktow”.



W kontekscie odpowiedzi na postawione pytania badawcze tym bardziej nalezy
zatowad, ze autor nie zdecydowat sie na przedstawienie hipotez szczegétowych (spdjnych

z pytaniami badawczymi). Jak juz wspomniatem podniostoby to wartos¢ pracy.

Zakonczenie w sposoéb spdjny domyka narracje o hybrydowosci, asymetrii oraz roli
cyberprzestrzeni w przysztych konfliktach. Cho¢ czes¢ postulatéw ma charakter ogélny i
mogtaby zosta¢ doprecyzowana w formie bardziej konkretnych rekomendaciji dla polityki

bezpieczenstwa, co wzmocnitoby praktyczny wymiar dysertacji.

Whiosek koncowy

Problematyka recenzowanej rozprawy miesci sie w zakresie dyscypliny nauk o
polityce i administracjii porusza wazne problemy bezpieczenstwa. Analizowana rozprawa
prezentuje szerokie, interdyscyplinarne ujecie hybrydowosci i asymetrycznosci
przysztych wojen w cyberprzestrzeni, osadzajac je zaréwno w klasycznych teoriach wojny,
jak i we wspotczesnej debacie o cyberbezpieczenstwie i nowych formach konfliktu.
Nalezy podkresli¢, ze mocng strong pracy jest réwniez bogata baza zrédtowa (monografie,
artykuty, dokumenty doktrynalne, raporty techniczne), krytyczna refleksja nad
istniejacymi pojeciami oraz propozycja wtasnych ram analitycznych (szczegdélnie w

rozdziale pigtym).

Autor wykazat sie duzg wiedzg na temat badanego zagadnienia i prawidtowo
przeprowadzit proces badawczy. Oczywiscie nie ustrzegt sie tez pewnych uchybien i
niedoskonatosci, co jest normalne na tym etapie rozwoju naukowego. Praca zastuguje na

uznanie i posiada wiele mocnych stron, co staratem sie mocno uwypukli¢ w recenzji.

Stwierdzam, ze rozprawa doktorska pt. ,,Hybrydowos¢ i asymetrycznosé
przysztych wojen w cyberprzestrzeni”, opracowanej przez mgr. Mateusza
Rakowskiego pod kierunkiem naukowym dr. hab. Andrzeja Dubickiego, prof. UL
stanowi oryginalne rozwiazanie problemu naukowego, a takze odpowiada warunkom
okreslonym w przepisach ustawy z dnia 20 lipca 2018 roku - Prawo o szkolnictwie

wyzszym i hauce.
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