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Recenzja rozprawy doktorskiej mgr. Mateusza Rakowskiego pt. ,,Hybrydowos¢ i
asymetrycznos§é przyszlych wojen w cyberprzestrzeni”, napisanej pod kierunkiem
naukowym dr. hab. Andrzeja Dubickiego, prof. Uniwersytetu Lodzkiego

Temat, cel pracy oraz zalozenia badawcze

Problematyka przemian wspdlczesnych konfliktow zbrojnych, wplywu rozwoju
technologicznego na funkcjonowanie panstw oraz znaczenia cyberprzestrzeni w stosunkach
miedzynarodowych nalezy obecnie do istotnych obszaréw zainteresowania badaczy
reprezentujacych nauki spoteczne. Rosnaca zalezno$¢ panstw, ich administracji, sit zbrojnych
i spofeczenstw od infrastruktury cyfrowej powoduje, ze cyberprzestrzen nie moze by¢
postrzegana wylgcznie jako techniczne $rodowisko wymiany informacji. Stala sig ona rowniez
przestrzenig rywalizacji politycznej, gospodarczej i militarnej, w ktorej uczestniczg zaréwno
pafstwa, jak i aktorzy pozapanstwowi.

Przemiany te nabraly szczeg6lnego znaczenia w ostatnich kilkunastu latach. Aneksja
Krymu przez Federacje Rosyjska w 2014 r., rozwdj operacji informacyjnych, cyberataki
wymierzone w infrastrukture pafistwowg i prywatng, a nastepnie petnoskalowa agresja Rosji na
Ukraine od lutego 2022 r. spowodowaly wzrost zainteresowania kategoriami wojny
hybrydowej, konfliktow asymetrycznych, dziataf prowadzonych ponizej progu wojny czy tez
szerzej rozumianych operacji w cyberprzestrzeni. Jednoczesnie coraz wigkszym problemem
badawczym stalo sig okreslenie rzeczywistej przydatnosci tych poje¢ oraz ustalenie, czy opisuja
one jakogciowo nowe zjawiska, czy raczej wspdlczesne warianty znanych wezesniej sposobow
prowadzenia rywalizacji i konfliktow.

W ten obszar badan wpisuje si¢ rozprawa doktorska mgr. Mateusza Rakowskiego
pt. Hybrydowosé i asymetrycznos$é przyszlych wojen w. cyberprzestrzeni. Praca zostala
przygotowana w dyscyplinie nauki o polityce i administracji. Podjety temat ma niewgtpliwie
charakter interdyscyplinarny, gdyz laczy elementy politologii, stosunkéw migdzynarodowych,
polemologii, studiéw strategicznych i badai nad bezpieczefistwem z zagadnieniami
technologicznymi. Nie mam jednak watpliwosci, ze zasadniczy przedmiot analizy -

funkcjonowanie panstw, aktorow migdzynarodowych, strategie i doktryny, relacje pomiedzy
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sektorem publicznym i prywatnym oraz polityczne konsekwencje rozwoju cyberprzestrzeni -
pozwala osadzi¢ rozprawe w dyscyplinie nauki o polityce i administracji.

Autor przyjgl bardzo szeroki przedmiot badan, obejmujgcy podstawy teoretyczne
i ewolucje zjawiska wojny 1 konfliktu oraz zastosowanie wspélczesnych technologii
i cyberprzestrzeni w konfliktach asymetrycznych, nieregularnych i hybrydowych. Za cel badan
przyjat usystematyzowanie dotychczasowej wiedzy na temat tych zjawisk, okreSlenie
kierunkéw zmian w sposobie prowadzenia wojen oraz zaproponowanie ram teoretycznych
pozwalajgcych analizowaé przyszte konflikty w warunkach niepewnosci.

Cel ten oceniam jako ambitny i odpowiadajgcy randze rozprawy doktorskiej. Jednoczesnie
jego sformulowanie zdradza jedng z cech calej pracy — bardzo szeroki zakres rozwazan.
Doktorant podejmuje bowiem probe polaczenia analizy historycznej, studiéw nad
wspotczesnymi konfliktami, problematyki technologicznej oraz prognozowania przysziosci.
Niewgatpliwie wzbogaca to rozprawe, ale miejscami powoduje réwniez nadmierne rozproszenie
problematyki.

Mgr Mateusz Rakowski prawidlowo sformutowal zasadnicze pytanie badawcze: w jakim
stopniu i w jaki sposob cyberprzestrzen wptynela i bedzie wplywacé na wspdlczesne konflikty
oraz jakg role bedzie odgrywaé w przyszlych wojnach. Uzupelnit je pigcioma pytaniami
szczegdlowymi odnoszgcymi sie¢ m.in. do sposobu definiowania cyberprzestrzeni,
hybrydowosci i asymetrii, przyszlej integracji roznych form prowadzenia walki,
odhumanizowania dziatan oraz mozliwosci ograniczania zaleznosci panstw od $rodowiska
sieciocentrycznego.

Pytania te wyznaczajg logiczny kierunek badan, chociaz mozna odnies$¢ wrazenie, ze czg$¢
z nich ma bardzo szeroki, wrecz prognostyczny charakter. Dotyczy to zwlaszcza pytan
o przyszly kierunek ewolucji dzialan w cyberprzestrzeni. Doktorant sam zresztg dochodzi w
dalszej czesci pracy do wniosku, ze podstawowym problemem jest niemoznos¢ wiarygodnego
przewidywania konkretnych form przysztych konfliktow.

Podobng uwage mozna sformutowal wobec hipotezy badawczej. Ma ona charakter
rozbudowany i w rzeczywistosci miesci w sobie kilka odrgbnych zalozen: wzrost znaczenia
cyberprzestrzeni, wzrost asymetrycznosci i nieregularno$ci dziatan, rosngce znaczenie operacji
informacyjnych oraz przewidywane dazenie panstw do czg$ciowego ograniczania zaleznosci
infrastruktury krytycznej od srodowiska cyfrowego. Z metodologicznego punktu widzenia
bardziej przejrzyste byloby rozdzielenie tego zalozenia na hipotez¢ gléwng oraz kilka hipotez

szczegotowych. Nie traktuje jednak tego jako powaznego uchybienia, poniewaz wszystkie




wskazane elementy zostaly nastepnie poddane analizie, a Autor odniést si¢ do nich

w zakonczeniu pracy.

Uklad i tres¢ rozprawy

Przekazana mi do recenzji rozprawa liczy 309 stron. Tekst zasadniczy, wraz
z zakofczeniem, obejmuje 258 stron. Nastepnie zamieszczono wykazy rysunkéw, tabel
i skrotow oraz obszerna bibliografie. Rozprawa skiada si¢ ze wstgpu, pigciu rozdzialéw oraz
zakonczenia.

Konstrukcja ma zasadniczo charakter problemowy, uzupetniony elementami ukiadu
chronologicznego. Kolejne rozdzialy prowadzg czytelnika od historycznych i konceptualnych
podstaw hybrydowosci i asymetrii, poprzez krytyczng analize wspoiczesnych koncepcii, az do
konfliktéw ery cyfrowej i proby wskazania kierunkéw ich dalszego rozwoju. W mojej ocenie
jest to rozwigzanie prawidiowe.

Rozdziat pierwszy poswiecony zostal pojgciu hybrydowosci w teorii nowych wojen. Autor
nie ogranicza si¢ do wspolczesnego rozumienia wojny hybrydowej, lecz podejmuje probe
ukazania historycznych antecedencji laczenia dziatan regularnych i nieregularnych.
Rozwazania rozpoczyna od staroZytnosci, nastgpnie przechodzi przez $redniowiecze i epokg
nowozytng do konfliktéw XX i XXI wieku. Cennym elementem tej czgsei jest konsekwentne
podwazanie przekonania, jakoby hybrydowos¢ byta zjawiskiem catkowicie nowym. Autor
stusznie zwraca uwage, ze lgczenie réznych instrumentow oddzialywania oraz
wykorzystywanie sit nieregularnych towarzyszy wojnom od stuleci.

Przyjecie tak szerokiej perspektywy historycznej ma jednak réwniez stabszg strong.
Stosowanie wspolczesnych Kkategorii analitycznych do wydarzef starozytnych czy
$redniowiecznych zawsze wigze sie z ryzykiem pewnego anachronizmu. Doktorant jest tego
problemu $wiadomy, niemniej momentami odnosi si¢ wrazenie, Ze historyczne przyklady sq
podporzadkowywane wspéiczesnej definicji hybrydowosci. Zdecydowanie wazniejsze s3 dla
glownego problemu rozprawy poézniejsze partie rozdziatu, odnoszace si¢ bezposrednio do
cyberprzestrzeni i wspoiczesnych aktoréw politycznych.

Rozdzial drugi dotyczy asymetrycznosci w konfliktach dawnych, wspdiczesnych
i przyszlych. Podobnie jak w pierwszej czgsci rozprawy Autor szeroko wykorzystuje analize
historyczna, aby wykazaé trwatos¢ zjawiska asymetrii. Zaleta tego podejscia jest odejscie od
czestego w literaturze traktowania konfliktu asymetrycznego jako produktu ostatnich dekad.
Asymetria potencjatéw i poszukiwanie sposobéw wykorzystania stabosci silniejszego

przeciwnika nalezg przeciez do najbardziej trwalych elementéw historii wojen.
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Cyberprzestrzen nie stworzyla asymetrii, lecz — jak przekonujgco argumentuje Doktorant —
istotnie zwigkszyta jej skale i znaczenie.

Za szczegOlnie wartosciowg uwazam cz¢$¢ rozdzialu odnoszacy sie do odmiennych
sposobéw postrzegania cyberprzestrzeni przez pafistwa zachodnie, Federacje Rosyjska
i Chiniskg Republike Ludowa. Pozwala ona unikng¢ ograniczenia calej analizy do zachodnich
kategorii pojeciowych oraz pokazuje zwiazki pomigdzy kulturg strategiczng, systemem
politycznym i sposobem postrzegania przestrzeni informacyjnej.

Rozdzial trzeci ma charakter bardziej teoretyczny i krytyczny. Autor poréwnuje zachodnie,
rosyjskie i chifiskie spojrzenie na hybrydowos¢ oraz asymetrig, a nastepnie podejmuje probe
oceny przydatnosci obu kategorii. Jest to — w mojej ocenie — jedna z wazniejszych czesci
rozprawy z punktu widzenia nauk o polityce i administracji. Doktorant pokazuje bowiem, ze
okredlenie ,,wojna hybrydowa” z kategorii analitycznej stopniowo przeksztalcalo si¢ réwniez
w kategorie dyskursu politycznego i publicystycznego. Cenne jest krytyczne podejscie Autora
do przypisywania Federacji Rosyjskiej tzw. ,.doktryny Gierasimowa”. Doktorant dostrzega
problem mechanicznego przenoszenia zachodnich kategorii na rosyjskg mysl strategiczng
i zwraca uwage na odmiennosé rosyjskiego jezyka opisu konfliktu. W konsekwencji dochodzi
do wniosku, ze pojecie wojny hybrydowej jest zbyt szerokie, aby stanowito precyzyjne
narzedzie analityczne.

Rozdziat czwarty dotyczy konfliktow okresu rewolucji cyfrowej. Autor przechodzi tu od
historyczno-teoretycznych podstaw do analizy przemian realnego srodowiska konfliktow.
Szczegblnie interesujgco przedstawia proces utraty przez panstwo monopolu na zarzadzanie
przekazem informacyjnym. Rozw¢j Internetu, medidow spotecznosciowych, dziatalno$¢
podmiotéw pozapanstwowych, organizacji terrorystycznych i $rodowisk hakerskich
doprowadzily do zasadniczej zmiany sposobu tworzenia, dystrybucji i kontroli informacji.

Waznym elementem rozdzialu jest analiza wojny rosyjsko-ukrainskiej. Autor trafnie
zauwaza, ze konflikt ten nie potwierdzil najbardziej radykalnych prognoz dotyczgcych
dominujacego znaczenia cyberwojny. Znacznie wigksze znaczenie dla przebiegu dziatan miaty
m.in. systemy bezzatogowe, klasyczna artyleria, rozpoznanie, logistyka oraz wykorzystanie
informacji w dowodzeniu. Cyberoperacje okazaty si¢ jednym z elementdw konfliktu, a nie jego
substytutem. Oceniam te obserwacj¢ jako wazna, poniewaZz chroni rozprawg przed
technologicznym determinizmem.

Ostatni, pigty rozdzial zawiera prob¢ okreslenia perspektyw rozwoju konfliktéw
cyfrowych i zaproponowania nowych ram ich analizy. Autor poddaje krytyce mechaniczne

przenoszenie terminologii wlasciwej tradycyjnemu polu walki do cyberprzestrzeni, a nastgpnie
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formutuje koncepcje stalej niepewnosci jako jednego z podstawowych uwarunkowan
funkcjonowania panstw w $rodowisku cyfrowym. Najbardziej oryginalnym elementem
rozdzialu jest przedstawienie probabilistycznego modelu oceny ryzyka. Model ma integrowac
informacje techniczne, operacyjne i strategiczne oraz umozliwia¢ aktualizowanie ocen w miarg
pojawiania sie nowych danych. Jego zatozeniem jest réwniez mozliwo$é prowadzenia analizy
na szczeblu taktycznym, operacyjnym i strategicznym.

Oceniam ten fragment przede wszystkim z punktu widzenia jego osadzenia w przyjetym
problemie badawczym i uzytecznoéei dla analiz politologicznych i strategicznych. Nie ulega
watpliwosci, ze sam rachunek prawdopodobiefistwa, twierdzenie Bayesa czy modelowanie
ryzyka nie stanowig nowych rozwigzan matematycznych. Warto§¢ propozycji Doktoranta
widzg raczej w probie ich polaczenia z analizg strategiczng oraz zastosowania do
wielopoziomowej oceny zagrozen w cyberprzestrzeni.

Autor zachowuje przy tym potrzebng ostrozno$¢. Wyraznie przyznaje, ze zaproponowana
konstrukcja nie jest gotowym, empirycznie zweryfikowanym narzedziem predykcyjnym
i wymaga dalszej kalibracji na danych rzeczywistych. Jest to wazne zastrzeZenie. Z tego
wzgledu zaproponowany model traktowalbym przede wszystkim jako autorskg ramg
analityczng i propozycje dalszych badan, a nie jako zweryfikowany system umozliwiajacy
przewidywanie przysztych cyberkonfliktow.

Rozprawe wiericzy obszerne zakoficzenie. Oceniam je pozytywnie. Autor powraca w nim
do postawionych pytan badawczych, przeprowadza weryfikacje hipotezy i eksponuje
najwazniejsze ustalenia. Jest to rozwigzanie szczegolnie pozadane w pracy o tak szerokim

zakresie rzeczowym.

Warsztat badawezy — metodologia, Zrédla i literatura

Strona badawcza rozprawy stanowi niewatpliwie jeden z jej mocnych elementow.
Doktorant wykorzystal analizg systemowa, porownawczg i historyczng,. Odwotluje sie réwniez
do paradygmatu interpretatywnego, syntezy, generalizacji, indukeji i dedukeji oraz
abstrahowania izolujacego. Taki dobér odpowiada interdyscyplinarnemu charakterowi
problematyki. Szczeg6lnie uzasadnione wydajg si¢ analiza poréwnawcza oraz historyczna.
Pierwsza pozwala Autorowi zestawial podejécie zachodnie, rosyjskie i chinskie, druga
natomiast stuzy weryfikowaniu zatozenia, czy hybrydowosc¢ i asymetrycznos¢ sg rzeczywiscie
jakosciowo nowymi elementami konfliktu.

Pewien niedosyt budzi natomiast stopien operacjonalizacji tych metod. Wstep zawiera ich

obszerne oméwienie, jednak mniej miejsca przeznaczono na jednoznaczne przedstawienie
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sposobu doboru konkretnych przypadkow analizowanych w dalszych rozdziatach. Autor
wielokrotnie odwoluje si¢ do przyktadow historycznych oraz wspblczesnych cyberincydentow,
jednak kryteria ich reprezentatywnosci mogtyby zostaé przedstawione bardzie] precyzyjnie.
Utatwitoby to czytelnikowi rozréznienie pomiedzy przykiadem ilustrujgcym argument
a przypadkiem stanowigcym materiat stuzacy jego weryfikacji.

W rozprawie dostrzegam réwniez pewne napigcie metodologiczne pomigdzy
interpretatywnym, historyczno-porownawczym sposobem badania zjawisk politycznych
w pierwszych czterech rozdziatach a ilosciowa logikg modelu zaprezentowanego pod koniec
pracy. Nie jest to polaczenie nieprawidlowe, ale przejscie pomigdzy obiema perspektywami
mogloby zostaé przez Autora dokfadniej wyjasnione. Czytelnik powinien otrzymac
jednoznaczng odpowiedz, w jaki sposob jakosciowe ustalenia dotyczace strategii pafstw
i zachowan aktoréw majg by¢ przeksztalcane w wartoéei wejsciowe wykorzystywane przez
model oceny ryzyka.

Baza wykorzystanej literatury i materiatow zrodlowych jest bardzo obszerna. Autor
wykorzystuje dokumenty strategiczne i doktrynalne USA, NATO, Unii Europejskiej, Federacji
Rosyjskiej i Chin, publikacje agencji rzadowych, stuzb oraz zespoléw zajmujacych sig
cyberbezpieczenstwem. Sigga réwniez do raportéw specjalistycznych przedsigbiorstw sektora
cyberbezpieczenstwa. W przypadku analizowania konkretnych operacji cybernetycznych jest
to czesto material konieczny, poniewaz wlasnie podmioty techniczne dysponuja najbardziej
szczegétowymi informacjami dotyczacymi przebiegu atakow.

Literatura naukowa jest szeroka, miedzynarodowa i W znacznej czesci aktualna. Autor
wykorzystuje zaréwno klasyczne prace dotyczace teorii wojny, jak i wspolczesny dorobek
zwigzany z nowymi wojnami, hybrydowoscig, asymetria, cyberkonfliktem i odstraszaniem.
Widoczna jest réwniez dbatosé o wykorzystanie literatury reprezentujgcej rozne perspektywy
kulturowe i polityczne. Na uznanie zashiguje fakt, ze literatura obejmuje wiele publikacji
7 ostatnich lat, w tym z lat 2024-2025. Przy tak szeroko zakre§lonym temacie nie sposéb
oczywiscie oczekiwac uwzglednienia wszystkich waznych pozycji. Mozna jednak wskazac
kilka kierunkow, ktére warto byloby uwzglednic szerzej w dalszych badaniach. Dotyczy to
zwlaszeza wspolczesnych empirycznych analiz ograniczonej skutecznosci cyberoperacji oraz
koncepcji trwalej rywalizacji w cyberprzestrzeni, okreslanej jako cyber persistence.
W przyszlosci przydatne mogloby by¢ szersze odniesienie do tej tematyki, np. na przykladzie
prac Brandona Valeriano i Ryana Manessa, Michaela Fischerkellera, Emily Goldman i Richarda
Harknetta czy Lennarta Maschmeyera. Nieobecnosci tych publikacji nie traktujg jednak jako

istotnej wady rozprawy, lecz jako wskazanie mozliwego kierunku poglebienia analizy.




Interesujacym i zarazem wymagajacym odnotowania elementem metodologicznym jest
ujawnienie przez Autora korzystania podczas przygotowywania rozprawy z narzgdzi uczenia
maszynowego i modeli jezykowych. Doktorant wskazuje, ze byly one stosowane m.in. przy
tlumaczeniu zrédet oraz wspieraniu redakcji i korekty tekstu. Pozytywnie oceniam samo
transparentne poinformowanie o wykorzystaniu tych narzgdzi. Przygotowujgc ewentualng
wersje ksigzkows rozprawy, warto jednak dokladniej wyjasni¢ zakres takiego wykorzystania

oraz procedury weryfikacji ttumaczen wykonanych w jezykach nieznanych Autorowi.

Warto§¢é naukowa i oryginalno$¢ rozprawy

Wklad rozprawy w stan badan oceniam pozytywnie. Nie polega on, moim zdaniem, na
udowodnieniu, ze istnieja wojny hybrydowe lub asymetryczne, lecz w znacznej mierze na
zakwestionowaniu uzytecznoécei tak prostego sposobu ich kategoryzowania.

7Za wazne ustalenie uwazam wykazanie historycznej trwatodci hybrydowosci i asymetrii.
Cyberprzestrzen nie stworzyta tych zjawisk. Zmienita natomiast tempo dzialan, liczbg
podmiotéw zdolnych do wywierania wptywu, koszty wejscia do konfliktu oraz mozliwosé
osiagania skutkow strategicznych przez relatywnie stabych aktorow.

Istotng warto$¢ poznawcza ma réwniez porownanie zachodnich, rosyjskich i chinskich
sposobow myslenia o konfliktach. Autor pokazuje, jak niebezpieczne moze by¢ analizowanie
obeych kultur strategicznych wylacznie przy pomocy kategorii utworzonych w zachodnim
dyskursie naukowym.

Interesujace jest takze zakwestionowanie przekonania o przyszlej dominacji cyberwojny.
Doswiadczenia wojny rosyjsko-ukraifiskiej wskazuja, ze cyberprzestrzefi niezwykle silnie
wplywa na prowadzenie wojny, ale nie zastgpuje walki kinetycznej. W tym sensie przysziosé
nalezy raczej do konfliktow wielodomenowych, w ktérych komponent cyfrowy bedzie
przenikat dziatania prowadzone na ladzie, morzu, w powietrzu czy przestrzeni kosmicznej.

Za autorska propozycje nalezy uzna¢ sformulowanie paradygmatu stalej niepewnosci
i probe jego przelozenia na wielopoziomows oceng ryzyka. Jak zaznaczylem wczesniej, sama
matematyczna konstrukcja wykorzystywanych narzedzi nie jest nowa. Nowos¢ rozwigzania
wynika raczej ze sposobu ich integracji z politologiczng i strategiczna analizg cyberprzestrzeni.
Trzeba jednoczednie wyraznie zastrzec, ze model nie zostal jeszcze wystarczajgco
zweryfikowany empirycznie. Sam Autor przyznaje, ze wymaga on kalibracji, dalszych testow

i zasilenia reprezentatywnymi danymi. Oceniam t¢ $wiadomos¢ ograniczen pozytywnie.




Uwagi ogélne i postulaty

Pomimo wysokiej oceny rozprawy, jej lektura prowadzi réwniez do kilku uwag
krytycznych. Pierwsza dotyczy zakresu pracy. Autor podjgl temat niezwykle rozlegly,
prowadzgc narracje od starozytnodci do prognozowania przyszlosci konfliktéw cyfrowych.
W niektérych fragmentach szeroko$é spojrzenia odbywa si¢ kosztem glebokosci analizy.
Rozbudowane partie historyczne w dwoch pierwszych rozdziatach sg interesujace i pozwalajg
wykaza¢ trwatoéé analizowanych zjawisk, ale cz¢$¢ przyktadow mozna byloby ograniczy¢ bez
szkody dla zasadniczych wnioskow pracy. Pozwoliloby to wigcej miejsca poswigeié
empirycznej analizie wspotczesnych operacji cybernetycznych.

Druga uwaga dotyczy relacji pomigdzy tytulem rozprawy a jej ostatecznymi ustaleniami.
Tytut eksponuje ,,przyszte wojny”, podczas gdy jednym z wazniejszych wnioskow Autora jest
niemozno$¢ wiarygodnego przewidywania ich konkretnego charakteru. Nie uwazam tego za
sprzeczno$é dyskwalifikujacg prace. Przeciwnie, dojécie do takiego wniosku moze by¢
wynikiem prawidtowo przeprowadzonych badan. Wydaje si¢ jednak, ze bardziej precyzyjne
byloby méwienie o okreslaniu warunkéw, trendow i ryzyk przyszlych konfliktéw niz o ich
prognozowaniu w $cistym rozumieniu tego stowa.

Podobny problem dotyczy hybrydowosci. Jest ona jednym z dwéch gléwnych pojgé
umieszczonych w tytule rozprawy, a ostatecznie Autor dochodzi do daleko idgcej krytyki jej
przydatnodci analitycznej, stwierdzajgc wrgez postgpujaca utrate naukowego znaczenia tej
kategorii. Jest to interesujgcy rezultat badan, ale podczas obrony warto bytoby, aby Doktorant
jednoznacznie wyjasénit, dlaczego mimo tak krytycznej oceny pozostawit hybrydowos¢ jako
centralny element tytulu rozprawy.

Kolejna uwaga dotyczy terminologii. W pracy pojawiaja si¢ pojecia cyberprzestrzeni,
érodowiska sieciocentrycznego, przestrzeni cyfrowej, przestrzeni informatycznej oraz
przestrzeni informacyjnej. Autor na 0gé! prawidlowo rozréznia ich znaczenie, jednak przy tak
szerokiej problematyce szczegélnie wazna jest maksymalna konsekwencja terminologiczna.
Dotyczy to réwniez rozréznienia cyberoperacji, cyberwojny, dziatan informacyjnych i dziatan
prowadzonych ponizej progu konfliktu zbrojnego.

W odniesieniu do proponowanego modelu ryzyka najwazniejsza uwaga nie dotyczy jego
konstrukcji matematycznej, ale stanu weryfikacji. Model pozostaje w duzej mierze propozycja
teoretyczna. Aby mozna bylo jednoznacznie oceni¢ jego warto$¢ predykcyjng i praktyczna,
nalezatoby przetestowa¢ go na wigkszym zbiorze rzeczywistych przypadkow. W obecnym

ksztalcie jego znaczenie widze przede wszystkim jako uporzadkowanie zmiennych




i mechanizméw, ktore moga zosta¢ wykorzystane w dalszych badaniach. Takie ograniczenie
Autor zreszta sam dostrzega, co przemawia na jego korzysc.

Mam réwniez uwage dotyczacg wykorzystania w rozprawie materialéw pochodzacych od
instytucji panstwowych, stuzb, zespoléw CERT/CSIRT oraz prywatnych firm zajmujgcych sig
cyberbezpieczenstwem. W przypadku badan nad cyberoperacjami zrodha tego rodzaju sg czgsto
niezbedne, poniewaz zawieraja dane techniczne i operacyjne niedostepne w klasycznej
literaturze naukowej. Ich wykorzystanie wymaga jednak szczegblnie konsekwentnej krytyki
srodla, uwzgledniajacej zaréwno interes i pozycjg instytucji publikujacej dany raport, jak
réwniez stosowang przez nig metodologig oraz ograniczong mozliwos¢ niezaleznej weryfikacji
czgsei informacji. Dotyczy to w szczegdlnosci problemu atrybucji cyberatakéw. Doktorant
wykazuje $wiadomo§¢ tej trudnosci i generalnie konfrontuje informacje pochodzace z roznych
zrodel, jednak warto byloby jeszcze wyrazniej zaznaczyé, wedtug jakich kryteriéw oceniat
wiarygodno$¢ przypisania okreslonych operacji konkretnym panstwom, stuzbom lub grupom
APT oraz w jakim zakresie konfrontowat takie ustalenia z materiatami pochodzacymi z innych,
niezaleznych Zrédel. Informacja taka moglaby z powodzeniem znalezé si¢ w czgsci

metodologicznej pracy.

Uwagi szczegélowe i redakcyjne

Strona redakcyjna rozprawy jest generalnie poprawna, jednak w tak obszernej pracy nie
udalo sie unikngé drobnych usterek jezykowych i edytorskich. Przyktadowo na s. 16 znalazto
sie niezreczne sformulowanie pytania badawczego: ,,w jakim kierunku bedzie ewoluowaty
dziatania”, wymagajace korekty gramatycznej. Na s. 19 wystepuja m.in. literdwki
w okreéleniach metod badawczych. W czeéei prezentujaeej model zauwazalne sg drobne usterki
redakeyjne, w tym powt6rzenia oraz niespéjnosci w numeracji kolejnych elementéw wyliczen.
Ujednolicenia wymaga réwniez sposob zapisu niektérych wzoréw i oznaczen
probabilistycznych, zwlaszcza prawdopodobienstwa warunkowego. Sg to kwestie przede
wszystkim techniczne i redakcyjne, ktore nalezaloby zweryfikowaé przed ewentualnym
przygotowaniem rozprawy do publikacji.

Bibliografia jest bardzo obszerna, ale wymaga jeszcze koficowej korekty technicznej.
Zauwazy¢ mozna pojedyncze literowki w tytulach, nazwach czasopism i datach publikacji.

Powyzsze uchybienia sg fatwe do usunigcia na etapie przygotowania rozprawy do druku

i nie wplywaja na jej oceng merytoryczna.




Konkluzja

Rozprawa doktorska mgr. Mateusza Rakowskiego pt. Hybrydowos¢ i asymetrycznos¢
przyszlych wojen w cyberprzestrzeni jest dojrzalym i ambitnym opracowaniem naukowym
podejmujacym aktualny i istotny problem badawczy. Autor wykazal si¢ bardzo dobrym
rozpoznaniem krajowej i miedzynarodowej literatury przedmiotu, umiejgtnoscia wykorzystania
szerokiego i zréznicowanego materiatu, jak rowniez zdolnocig krytycznego odnoszenia sig do
utrwalonych w literaturze pojeé i interpretacji. Szczeg6lnie pozytywnie oceniam odejécie od
bezkrytycznego traktowania wojny hybrydowej jako jakosciowo nowego zjawiska, poréwnanie
perspektyw zachodniej, rosyjskiej i chiniskiej oraz wnioski dotyczace roli cyberprzestrzeni jako
$rodowiska przenikajgcego wszystkie wspotczesne domeny konfliktu.

Zaleta rozprawy jest réwniez umiejetnosé korygowania poczatkowych zatozen
w konfrontacji z materiatem badawczym. Autor nie podtrzymuje prostych futurystycznych
wizji cyberwojny zastepujacej dzialania kinetyczne. Przeciwnie, wskazuje na trwatosé
klasycznych mechanizméw wojny oraz na wspierajgcq, przenikajgeg i wzmacniajacg rolg
cyberprzestrzeni.

Zaproponowany probabilistyczny model oceny ryzyka traktuje jako interesujacg autorska
propozycje uporzadkowania wynikow badan oraz mozliwy punkt wyjscia do dalszych analiz.
Jego petna ocena praktyczna bedzie mozliwa dopiero po przeprowadzeniu szerszej walidacji
empirycznej, co sam Doktorant dostrzega i wyraznie zaznacza.

Sformulowane w niniejszej recenzji uwagi krytyczne maja przede wszystkim charakter
metodologiczny, porzadkujacy i redakcyjny. Nie podwazajg zasadniczych wynikow badan ani
mojej pozytywnej oceny rozprawy.

W mojej ocenie rozprawa mgr. Mateusza Rakowskiego spetnia wymagania art. 187 ust. 1
i 2 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce. Doktorant wykazal
sie znajomoscig problematyki wiasciwej dla nauk o polityce i administracji, umiejgtnoscia
samodzielnego prowadzenia badan, krytycznej analizy zréznicowanych zrédet i literatury oraz
formutowania wiasnych wnioskéw i propozycji badawezych.

W zwiazku z powyzszym wnosze o dopuszczenie mgr. Mateusza Rakowskiego do
publicznej obrony rozprawy doktorskiej i dalszych etapéw postgpowania w sprawie nadania

stopnia doktora w dyscyplinie nauki o polityce i administracji.
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